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RIESGO

DESCRIPCION DEL RIESGO

AMENAZA

TIPO DE RIESGO

CAUSA/VULNERABILIDAD

CONSECUENCIAS

Modificacion no autorizada de la informacién

Un atacante logra acceder a los sistemas de
informacion del operador y recolecte,

retenga y comparta informacién de
identificacion personal de los ciudadanos
enrolados

Incumplimiento en el mantenimiento
Ataque informatico
Abuso de derechos
Falsificacion de derechos
Sabotaje de la informacion
Suplantacién de identidad

Escucha encubierta
Espionaje remoto
Incumplimiento en el mantenimiento
Ataque informatico
Suplantacién de identidad

Incumplimiento en el mantenimiento
Ataque informatico
Abuso de derechos
Falsificacién de derechos
Sabotaje de la informacion
Suplantacién de identidad

Integridad

Falta de politicas que rigen el uso aceptable de los activos
de informacién

Asignacion errada de los derechos de acceso

Ausencia de mecanismos de identificacion y autentificacién

Ausencia de mecanismos de monitoreo

Ausencia de procedimientos para el manejo de informacién

tipificada

Ausencia de control de los activos que se encuentran fuera

de las instalaciones
Mantemiento insuficiente
Exposicion de datos de respaldo

Vulnerabilidades conocidas

Gestion deficiente de credenciales de acceso

Informacién legible y en texto plano

Falta de politicas que rigen el uso aceptable de los activos
de informacién
Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacion sin proteccion
Trafico sensible sin proteccion
Ausencia de mecanismos de monitoreo
Ausencia de identificacién y auntenticacién de emisor y
recepto

Conexiones de red publicas sin proteccién
Gestion inadecuada de la red (Tolerancia a fallos en el
enrutamiento)

Asignacion errada de los derechos de acceso
Ausencia de mecanismos de identificacion y autentificacién
Ausencia de mecanismos de monitoreo
Ausencia de manuales de uso
Mantemiento insuficiente
Ausencia o insuficiencia de pruebas
Ausencia de terminacion de sesion
Vulnerabilidades conocidas
Gestion deficiente de credenciales de acceso

Pérdida de la informacién y
posibles sanciones legales por
falta de oportunidad y calidad
de lainformado

ID Riesgo Activo(s) segun el tipo
1 Bases de Datos
2 Informacién
3 front End Usuarios, Front End Operador
Front End Entidad
4

Informacién

Terremoto
Incendio
Robo de Informacion
Terrorismo
Falla en equipo de telecomunicaciones
Ataque informatico

Falta de politicas que rigen el uso aceptable de los activos
de informacién
Procedimientos ausentes o definidas deficientemente
Infraestructuras no preparadas para resistir desastres
naturales
Falta de capacidades y competencias
Medios de comunicacién obsoletos o en mal estado.
Exposicion a humedad o agua
Exposicion a contaminacién
Exposicion a electromagnetismo
Configuracién y/o instalacién incorrectas
Vulnerabilidad conocidades
Exposicion a temperaturas no toleradas por el HW
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ID Riesgo Activo(s) segun el tipo RIESGO DESCRIPCION DEL RIESGO AMENAZA TIPO DE RIESGO CAUSA/VULNERABILIDAD CONSECUENCIAS
Sanciones legales a la entidad y
La informacidn se expone ante amenazas que Falta de politicas que rigen el uso aceptable de los activos | al responsable del activo segin
Pérdida/Destruccion de informacion pueden llevar a su alteracién evitando su Disponibilidad de informacién el decreto 734 de 2002
consecucion o destruyéndola Procedimientos ausentes o definidas deficientemente "custodia y resguardo de la
No proteccién contra inundaciones informacion” articulo 34
Infraestructuras no preparadas para resistir desastres
naturales
Terremoto P P i
. Proteccién fisica insuficiente o incorrecta
Incendio s "
. B Al 1to de aire (. 1ado) ausente o
Falla en el suministro de energia P
" insuficiente
Robo de Informacion : :
) . Falta de capacidades y competencias
5 Informacién en reposo Terrorismo L . . )
. Falta de conciencia seguridad de la informacién
Falla en equipos de respaldo L
. - Exposicion a temperaturas no toleradas por el HW
Falla en equipos de telecomunicaciones L
. . Exposicién a humedad o agua
Ataque informatico L N
Exposicion a electromagnetismo
Error humano : ; : :
Inexistencia de contingencia
Ausencia de politicas para desarrollo seguro
Configuracién y/o instalacién incorrectas
Vulnerabilidad conocidas
Exposicion de los Datos de Respaldo
Ausencia de politicas y recursos de backup/respaldo
Politicas ausentes o definidas deficientemente
Procedimientos ausentes o definidas deficientemente
No proteccién contra inundaciones
Infraestructuras no preparadas para resistir desastres
naturales
Terremoto PSPV - .
: Proteccién fisica insuficiente o incorrecta
Imnundaciones | N
1to de aire 1ado) ausente o
Derrumbe N -
. insuficiente
Sabotaje Faltad idad tenci
alta de capacidades y competencias
Imposibilidad de acceder a los activos de Terrorismo . p. ) v P . o Posibles silenciios
- - . " . . i L . . Falta de conciencia seguridad de la informacion - . N
o No disponibilidad de la informacion debido a| informacion (hardaware) por situaciones Falla suministro de energia " . L administrativos y sanciones por
6 Informacién, hardware, software, red ) . L . . . o Disponibilidad Exposicién a temperaturas no toleradas por el HW - )
fallas en sistemas, equipos y servicios ajenas al correcto funcionamiento u Falla de telecomunicaciones ) el cumplimiento al rendir
. . Exposicion a humedad o agua . .
operacion de la entidad Falla en hardware s L informacién de ley
Exposicién a contaminacion
Falla en software . N
N N Exposicion a electromagnetismo
Ataque informatico X - . R
L . Inexistencia de contingencia
Incumplimiento en Mantenimiento N -
Ausencia de politicas para desarrollo seguro
Configuracién y/o instalacién incorrectas
Vulnerabilidad conocidas
Exposicion de los Datos de Respaldo
Ausencia de politicas y recursos de backup/respaldo
Mantenimiento Insuficiente
Falta de politicas que rigen el uso aceptable de los activos
Informacién en los sistemas de informacion Error Humano de informacion Pérdida de la imagen por
e . . . . . que no corresponden a la realidad o que por . . Procedimientos ausentes o definidas deficientemente motivos técnicos, de control y
7 Informacion, Sistemas de Enrolamiento Inconsistencias en la informacion o ) Sabotaje Integridad o o .
motivios de control de usuarios (on/off) Conflictos Laborales Falta de capacitacion en el uso de los aplicativos organizacion demostrando
puede ser vulnerada. Falta de sensibilizacion en seguridad de la informacion ineficiencia administrativa
Funcionario insatisfecho
Ausencia de controles de seguridad fisica
Hurto de equipos Falta de politicas que rigen el uso aceptable de los activos
Hurto de documentos y/o medios de informacién
i . Pérdida del activo de informacién (hardware) Escucha encubierta " . Procedimientos ausentes o definidas deficientemente Posibles detrimenteos
8 Hardware e Informacién Hurto por parte de propios o terceros Disponibilidad

donde se alteran los dispositivos o partes.

Recuperacién de medios reciclados o
desechados
Sabotaje

Falta de capacitacion en el uso de los aplicativos
Falta de sensibilizacion en seguridad de la informacion
Funcionario insatisfecho
Equipos de computo desatentidos

patrimoniales
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1D Riesgo Activo(s) segn el tipo RIESGO DESCRIPCION DEL RIESGO AMENAZA TIPO DE RIESGO CAUSA/VULNERABILIDAD CONSECUENCIAS
Ausencia de controles de seguridad fisica " .
i, N . Alteracion de los activos de
Falta de politicas que rigen el uso aceptable de los activos . "
Error Humano . . informacién (Hardware,
. de informacién .
- L. Sabotaje - o . software, servicios e
A » ) . " Pocos controles frente a la administracion de N . . Procedimientos ausentes o definidas deficientemente . L
AR . Divulgacion no autorizada de informacion " o Acceso no autorizado a instalaciones . - o o informacién) que pueden
9 Informacion Fisica, Digital ) . los elementos de recoleccién y publicacién de ) Confidencialidad Falta de capacitacion en el uso de los aplicativos . o
confidencial . - Conflictos laborales PR . y L ocasionar dafio a terceros
la informacién . . . ) Falta de sensibilizacion en seguridad de la informacién . )
Tratamiento inadecuado de la informacion ) L . (usuarios que proporcionaron
) » Funcionario insatisfecho . L .
Fuga de informacién . . informacion clasificada o
Equipos de computo desatentidos . .
. . reservada) o la misma entidad
Asignacion errada de los derechos de acceso
o . Falta de politicas que rigen el uso aceptable de los activos " .
Ingenieria Social P g gv . P Alteracion de los activos de
. P . de informacién . o
Control de acceso logicos débiles Escucha Encubierta . . informacién (Hardware,
PR . . L L Falta de capacidades y competencias L
Informacién Fisica, Digital, Sistema de . B L Controles de acceso fisicos idadecuado o Espionaje Remoto . . o ) ) . software, servicios e
10 . Acceso no autorizado a la informacion . - . ) Confidencialidad Falta de conciencia seguridad de la informacion . L, .
Informacion (Bases de Datos), Front-Ends insuficientes Ataque informatico - L . informacién) que ocasionan
. L o L Procedimientos ausentes o definidas deficientemente "
Asignacién errada de los derechos de acceso Incumplimiento en Mantenimientos - . errores y posibles hechos de
. : Vulnerabilidades conocidas i
Suplantacién de Identidad corrupcion
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PROBABILIDAD

ID Riesgo | Activols) segin el RIESGO P1 P2 P3 P4 P5 P6 TOTAL prom | APROXIMACI
tipo ON
Bases de Datos
Informacién Modificacion no
1 front End Usuarios, autorizada de la 3 4 3 3 5 2 20 3.33333333 3
Front End Operador informacién
Front End Entidad
Informacién o y
2 nformacionen | crdida/Destruccion 3 2 3 4 2 3 17 2.83333333 3
de informacion
reposo
No disponibilidad de
Informacion, la informacion
3 hardware, software, | debido a fallas en 2 3 1 2 3 2 13 2.16666667 2
red sistemas, equipos y
servicios
Informacién, Inconsistencias en la
4 Sistemas de ) .. 3 4 2 3 4 4 20 3.33333333 3
X informacion
Enrolamiento
5 Hardwaréle Hurtc? por parte de 1 1 ) ) 1 1 3 133333333 1
Informacion propios o terceros
Divulgacién no
6 Informa.ci.c'm Fisica, a.utorizadélde 1 1 1 1 1 2 7 1.16666667 1
Digital informacion
confidencial
Informacion Fisica,
Digital, Sistema de Acceso no
7 Informacion (Bases autorizado a la 3 3 4 4 3 4 21 3.5 4
de Datos), Front- informacion
Ends

10 - P1: Participante 1 P... - Tot: Total puntaje - Prom.: Promedio
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IMPACTOS
PROBABILIDA ZONA DE
RIESGO AMENAZA CAUSA/VULNERABILIDAD PROM IMPACTO
A/V D SOCIAL ECONGMICO | AMBIENTAL CONFIDENCIA| INTEGRIDA | DISPONIBILID RIESGO
LIDAD D AD
Falta de politicas que rigen el uso aceptable de los activos de
informacion
Asignacion errada de los derechos de acceso
. e Ausencia de mecanismos de identificacion y autentificacion
Incumplimiento en el mantenimiento . . .
N - Ausencia de mecanismos de monitoreo
Ataque informético . L . . RPN
Ausencia de procedimientos para el manejo de informacion tipificada
Abuso de derechos . .
e, Ausencia de control de los activos que se encuentran fuera de las
Falsificacion de derechos . .
) . L, instalaciones
Sabotaje de la informacion . . -
Suplantacién de identidad Mantemiento insuficiente
P Exposicién de datos de respaldo
Vulnerabilidades conocidas
Gestidn deficiente de credenciales de acceso
Informacion legible y en texto plano
Modificaci
noZult::::tir; Falta de politicas que rigen el uso aceptable de los activos de
dela informacion 3 4 2 N/A 4 5 3 3.6 4
informacién Escucha encubierta Ausencia de pruebas de envio o recepcién de mensajes
Espionaje remoto Lineas de comunicacion sin proteccion
Incumplimiento en el mantenimiento Tréfico sensible sin protecciéon
Ataque informatico Ausencia de mecanismos de monitoreo
Suplantacién de identidad Ausencia de identificacion y auntenticacion de emisor y recepto

Conexiones de red publicas sin protecciéon
Gestion inadecuada de la red (Tolerancia a fallos en el enrutamiento)

Asignacidn errada de los derechos de acceso
. e Ausencia de mecanismos de identificacién y autentificacion
Incumplimiento en el mantenimiento . . .
N - Ausencia de mecanismos de monitoreo
Ataque informético .
Ausencia de manuales de uso
Abuso de derechos . R,
o L, Mantemiento insuficiente
Falsificacion de derechos e
) . L, Ausencia o insuficiencia de pruebas
Sabotaje de la informacion . L "
L . R Ausencia de terminacién de sesion
Suplantacién de identidad - )
Vulnerabilidades conocidas

Gestién deficiente de credenciales de acceso

Falta de politicas que rigen el uso aceptable de los activos de
informacion
Procedimientos ausentes o definidas deficientemente
Infraestructuras no preparadas para resistir desastres naturales
Falta de capacidades y competencias
R Medios de comunicacién obsoletos o en mal estado.
Terrorismo s
. Exposicion a humedad o agua
Falla en equipo de o I
L Exposicidn a contaminacion
telecomunicaciones L, )
. . Exposicion a electromagnetismo
Ataque informatico ) L, . L,
Configuracion y/o instalacion incorrectas
Vulnerabilidad conocidades
Exposicion a temperaturas no toleradas por el HW

Terremoto
Incendio
Robo de Informacién
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Pérdida/Destr
uccién de
informacion

Terremoto
Incendio
Falla en el suministro de energia

Robo de Informacién

Terrorismo

Falla en equipos de respaldo
Falla en equipos de
telecomunicaciones
Ataque informatico
Error humano

Falta de politicas que rigen el uso aceptable de los activos de

informacion
Procedimientos ausentes o definidas deficientemente
No proteccidn contra inundaciones
Infraestructuras no preparadas para resistir desastres naturales
Proteccién fisica insuficiente o incorrecta
Abastecimiento de aire (acondicionado) ausente o insuficiente
Falta de capacidades y competencias
Falta de conciencia seguridad de la informacion
Exposicién a temperaturas no toleradas por el HW
Exposicién a humedad o agua
Exposicion a electromagnetismo
Inexistencia de contingencia
Ausencia de politicas para desarrollo seguro
Configuracién y/o instalacién incorrectas
Vulnerabilidad conocidas
Exposicion de los Datos de Respaldo
Ausencia de politicas y recursos de backup/respaldo

N/A

No
disponibilidad
dela
informacién
debido a
fallas en
sistemas,
equipos y
servicios

Terremoto
Imnundaciones
Derrumbe
Sabotaje
Terrorismo
Falla suministro de energia
Falla de telecomunicaciones
Falla en hardware
Falla en software
Ataque informatico
Incumplimiento en Mantenimiento

Politicas ausentes o definidas deficientemente
Procedimientos ausentes o definidas deficientemente
No proteccién contra inundaciones
Infraestructuras no preparadas para resistir desastres naturales
Proteccion fisica insuficiente o incorrecta
Abastecimiento de aire (acondicionado) ausente o insuficiente
Falta de capacidades y competencias
Falta de conciencia seguridad de la informacién
Exposicion a temperaturas no toleradas por el HW
Exposicion a humedad o agua
Exposicion a contaminacion
Exposicion a electromagnetismo
Inexistencia de contingencia
Ausencia de politicas para desarrollo seguro
Configuracién y/o instalacién incorrectas
Vulnerabilidad conocidas
Exposicion de los Datos de Respaldo
Ausencia de politicas y recursos de backup/respaldo
Mantenimiento Insuficiente

N/A

Inconsistencia
senla
informacion

Error Humano
Sabotaje
Conflictos Laborales

Falta de politicas que rigen el uso aceptable de los activos de
informacién
Procedimientos ausentes o definidas deficientemente
Falta de capacitacion en el uso de los aplicativos
Falta de sensibilizacion en seguridad de la informacién
Funcionario insatisfecho

N/A

Hurto por
parte de
propios o
terceros

Hurto de equipos
Hurto de documentos y/o medios
Escucha encubierta
Recuperacion de medios reciclados o
desechados
Sabotaje

Ausencia de controles de seguridad fisica
Falta de politicas que rigen el uso aceptable de los activos de
informacion
Procedimientos ausentes o definidas deficientemente
Falta de capacitacion en el uso de los aplicativos
Falta de sensibilizacién en seguridad de la informacion
Funcionario insatisfecho
Equipos de computo desatentidos

N/A

3.8

3.2 3
3.2 3
4.2 4

Zona de
riesgo
Moderado
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Ausencia de controles de seguridad fisica

Error Humano Falta de politicas que rigen el uso aceptable de los activos de
Divulgacion Sabotaje informacion
no autorizada | Acceso no autorizado a instalaciones Procedimientos ausentes o definidas deficientemente
de Conflictos laborales Falta de capacitacion en el uso de los aplicativos 1 5 4 N/A 5 2 2 3.6 4
informacion Tratamiento inadecuado de la Falta de sensibilizacion en seguridad de la informacién
confidencial informacién Funcionario insatisfecho
Fuga de informacion Equipos de computo desatentidos

Asignacion errada de los derechos de acceso

Falta de politicas que rigen el uso aceptable de los activos de

Ingenieria Social . "
informacion

Acceso no Escucha Encubierta . :
autorizado a Espionaje Remoto Falta de capacidades y competencias
P 4] . Falta de conciencia seguridad de la informacion 4 5 4 N/A 5 5 5 4.8 5
la Ataque informatico

Procedimientos ausentes o definidas deficientemente

informacién | Incumplimiento en Mantenimientos - .
P Vulnerabilidades conocidas

Suplantacién de Identidad

Convenciones: - Prom.: Promedio Mapa de calor (Riesgo inherente)

Mapa Inherente - Sin Controles

Probabilidad de Ocurrencia
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Riesgo Opcién
Nro| Activo Rie: i Amenazas Impacto 0 q Actividad de Control Soporte Tiem|
'S80 B 2 Residual | Tratamiento P "
Falta de politicas que rigen el uso aceptable de
los activos de informacién
Asignacion errada de los derechos de acceso
Ausencia de mecanismos de identificacion y
Incumplimiento en el autentificacion
mantenimiento Ausencia de mecanismos de monitoreo
Bases de Ataque informatico Ausencia de procedimientos para el manejo de
Datos Abuso de derechos informacion tipificada EFICACIA:
Falsificacién de derechos. Ausencia de control de los activos que se 1. Detallar adecuadamente los procedimientos que se realizan en las bases de datos. indice de
Sabotaje de la informacion encuentran fuera de las instalaciones 2. Evitar emplear 'cédigos, que tengan vulner cumplimient
Suplantacién de identidad Mantemiento insuficiente conocidas en fuentes como (CVE, NVD) entre otras fuentes. °
Exposicion de datos de respaldo 3. Definir una politica de contrasefias seguras, que rijan todos los accesos a las bases de actividades=
Vulnerabilidades conocidas datos, si se considera necesario, se debera implementar 2 o més factores de autenticacion. ™
Gestion deficiente de credenciales de acceso 4. Definir planes de i i6 izacion/afi de las bases de de
Informacién legible y en texto plano datos de manera periddica. o
) " i actividades
5. Todas las bases de datos deberan ser tenidas en cuenta para la generacién de las !
politicas y planes de respaldos de informacion. Gerencia / cumplidas /
- ) - #de
Falta de politicas que rigen el uso aceptable de Oficina vidad
los activos de informacién Procedimient | sistemas / actividades
Modificacién no Ausencia de pruebas de envio o recepcion de os, politicas e |  Comité programada
. . ji . i i 1 i i . A s)x
autorizada de la Integridad Escucha encubierta mensajes 4 Reducir Teniendo en cuenta las conexiones de red que se definan y que asi lo requieran, se informes | Institucional 2020 )
informacién Espionaje remoto Lineas de comunicacién sin proteccién deberan implementar las siguientes medidas: de Gestién y 100
. o Trafico sensible sin proteccion Para las conexiones entre entidades es importante tener en cuenta las siguientes s =
Informacié Incumplimiento en el ) 3 5 Desempefio
. Ausencia de mecanismos de monitoreo recomendaciones: s EFECTIVIDA
n mantenimiento et o / Comité de
- b Ausencia de identificacién y auntenticacién de . D:
Ataque informatico . N e " - riesgos i
Suplantacion de identidad emisor y recepto 1. Deberan los canales y las. para verificar posibles pérdidas en el Efectividad
Conexiones de red publicas sin proteccion canal que puedan afectar los datos transmitidos. del
Gestion inadecuada de la red (Tolerancia a fallos 2. Los accesos a las plataformas deberén tener diferentes factores de autenticacion si asi plan de
en el enrutamiento) se consideran, teniendo una politica de contrasefias previamente definida en los sistemas manejo de
de informacién. riesgos= (#
de
L modificacion
Asignacion errada de los derechos de acceso
R . R s esno
Incumplimiento en el Ausencia de mecanismos de identificacién y g
umplimi .
front End pimen autentificacion autorizadas)
N mantenimiento . . .
Usuarios, - P Ausencia de mecanismos de monitoreo
Ataque informatico .
Front End Ausencia de manuales de uso
Abuso de derechos . .
Operador I, Mantemiento insuficiente
Falsificacion de derechos P
Front End N N o Ausencia o insuficiencia de pruebas
3 Sabotaje de la informacién ) L o
Entidad i . ) Ausencia de terminacion de sesion
Suplantacién de identidad - ;
Vulnerabilidades conocidas
Gestion deficiente de credenciales de acceso 1. Implementacion Web Application Firewall.
2. Desarrollar el cédigo de las aplicaciones web teniendo en cuenta las recomendaciones
dadas en OWASP.
Falta de politicas que rigen el uso aceptable de
los activos de informacién
Procedimientos ausentes o definidas
deficientemente
Infraestructuras no preparadas para resistir
Terremoto e ) 5 ) )
Incendio desastres naturales 1. Verificacion de canales de contingencia entre los operadores, para evitar perdida de
Robo de Informacion Falta de capacidades y competencias icif de o de informacion entre los mismos.
Informacié Terrorismo Medios de comunicacién obsoletos o en mal 2. Elaborar un plan de continuidad de negocio, con roles, responsabilidades, recursos EFICACIA:
n X estado. tecnoldgicos y personal necesario para asegurar la continuidad del servicio en los - *
Falla en equipo de P indice de
L n a humedad o agua escenarios mas criticos.
telecomunicaciones . e - : 5 " cumplimient
Ataque informatico Exposicion a contaminacion 3. Todos los procedimientos de contingencia deberén estar debidamente documentados,
Exposicion a electromagnetismo para garantizar una respuesta adecuada ante posibles incidentes y a su vez la mayor o
Configuracién y/o instalacién incorrectas disponibilidad posible de los servicios y de la informacién. actividades=
Vulnerabilidad conocidades 4. Control de acceso fisico a datacenters, con registros (preferiblemente bajo sistemas de #
Exposicién a temperaturas no toleradas por el informacion) de
HW 5. Capacitacion del personal de seguridad fisica, en temas de seguridad de la informacion. actividades
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cumplidas
Gerencia / :d /
- e
Falta de poll’ticas.que rig.en el uso.aceptab\e de sig:felf:: , actividades
|°_5 activos de mformaclén. X Procedimient| " . < programada
Pérdida/Destruccié | Disponibilida Procedimientos ausentes o definidas ) os, politicas e omite s)x
n de informacion d deficientemente a4 Reducir informes Institucional 2020 100
- Notprottecclén contra |n:ndac|onesA , documentado dDe Gestloi\ y
nfraestructuras no preparadas para resistir esempefio
Terremoto
Incendio desastres naturales / Comité de EFECTIVIDA
Falla en el suministro de Proteccion fisica insuficiente o incorrecta riesgos D
energia de aire ci ausente Efectividad
Robo de Informacién o insuficiente ael
Informacié ) Falta de capacidades y competencias plan de
Terrorismo : : ; i
nen ) Falta de seguridad de la manejo de
Falla en equipos de c N
reposo respaldo Exposicién a temperaturas no toleradas por el riesgos= (#
Falla n equipos de Hw de
qv p. ahumedad o agua 1. Elaborar un plan de continuidad de negocio, con roles, responsabilidades, recursos modificacion
N . Exposicion a electromagnetismo tecnoldgicos y personal necesario para asegurar la continuidad del servicio en los esno
Ataque informatico N . N N U
Inexistencia de contingencia escenarios ms criticos. torizadas)
Error humano - . ) o - autorizadas]
Ausencia de politicas para desarrollo seguro 2. Mantenimientos periédicos a los sistemas eléctricos, con el disefio de su respectiva
Confi ion y/o i rrecta contingencia.
Vulnerabilidad conocidas 3. Mantener mantenimiento y monitoreo constante en los sistemas de refrigeracién y de
Exposicién de los Datos de Respaldo control de humedad.
Ausencia de politicas y recursos de 4.Control de acceso fisico a con registros (p bajo sistemas de
backup/respaldo informacion)
5. Capacitacion del personal de seguridad fisica, en temas de seguridad de la informacién.
6. Definicion de politicas de respaldo de informacién.
EFICACIA:
indi
Politicas ausentes o definidas deficientemente " I::.e d.e t
Procedimientos ausentes o definidas cumplimien
deficientemente o °
No proteccién contra inundaciones actividades=
Infraestructuras no preparadas para resistir (#
Terremoto desastres naturales de
. Proteccién fisica insuficiente o incorrecta actividades
i i cumplidas
Derrumbe A de aire ausente Gerencia / plidas /
) o insuficiente - #de
Sabotaje 5 N Oficina o
. . - . Falta de capacidades y competencias N actividades
Informacié | No disponibilidad Terrorismo Falta de . idad de la i " sistemas / "
N N . seguridad de la Procedimient L programada
n, de la infor J . " : N
" rmacion Disponibilida Falla suministro de. en.ergla Exposicion a temperaturas no toleradas por el Zo.na e . 1. Definir una politica de de negocio y los planes derivados para | os, politicas e Comiteé s)x
hardware, | debido a fallas en M Falla de telecomunicaciones W 3 riesgo Reducir los servicios més criticos. ! f Institucional 2020
i i . equi ) informes " 100
software, | sistemas, equiposy Falla en hardware Exposicién a humedad o agua Moderado 2. Deberdn todos los pi definidos para la recuperacion de 10s |gocumentado| 9€ Gestion ¥
red servicios Falla en software . o . . P L D A
At nf i Exposicion a contaminacién servicios y para el desarrollo de las actividades mas criticas para el servicio. esempeno EFECTIVIDA
: aque :" c.:rmta ico Exposicion a electromagnetismo 3. Realizar controles de cambios para verificar consecuencias en actualizaciones o / Comité de D
ncumpl IVT“E_" oen Inexistencia de contingencia i nuevas, los respectivos de , pruebas y riesgos
Mantenimiento . o . Efectividad
Ausencia de politicas para desarrollo seguro produccién. del
Configuracién y/o instalacién incorrectas 4. Garantizar pruebas periddicas en contingencia de energia eléctrica, con el uso de UPS, | ed
Vulnerabilidad conocidas plantas alternas etc. plan de
Exposicion de los Datos de Respaldo 5. Garantizar la seguridad fisica donde se encuentren ubicados los sistemas de manejo de
Ausencia de politicas y recursos de informacion, asi mismo asegurar las conexiones electricas para evitar sabotajes como riesgos= (#
backup/respaldo delos o de los di de red. de
Mantenimiento Insuficiente 6. i6n de de seguridad (Anti , antiphishing, antispy , modificacion
etc.) es no
autorizadas)
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Falta de politicas que rigen el uso aceptable de
los activos de informacién

Informacié . .
N Procedimientos ausentes o definidas
n, Sistemas . . Error Humano .
Inconsistencias en N . deficientemente
de . . Integridad Sabotaje
" la informacién . Falta de en el uso de los.
Enrolamien Conflictos Laborales R :
to Falta de sensibilizacion en seguridad de la
informacién
Funcionario insatisfecho
Ausencia de controles de seguridad fisica
" Falta de politicas que rigen el uso aceptable de
Hurto de equipos P .q g. . P!
los activos de informacién
Hurto de documentos y/o o .
Hardware . Procedimientos ausentes o definidas
" - medios .
e Hurto por parte de | Disponibilida ) deficientemente
i . Escucha encubierta
Informacié | propios o terceros d ) " | Faltade en el uso de los
Recuperacion de medios IR o
n Falta de sensibilizacion en seguridad de la

reciclados o desechados
Sabotaje

informacién
Funcionario insatisfecho
Equipos de computo desatentidos

Reducir

Reducir

1. En los posibles puntos de enrolamiento se recomienda verificar que el personal tenga
los imi de i bien y definidos.

2. En caso de despido o de bajas de personal, efectuar las bajas en los sistemas de
informacion a la mayor brevedad (esto implica el desarrollo de procedimientos de creacion
y gestion de usuarios segun cada rol).

3. Verificar adecuadamente que los usuarios registren informacion veridica, todo esto en el

marco del p imi de i que debera
4. Capacitacion adecuada en los diferentes procesos, para evitar el mal uso de las
o la carga de informaci6n errada en las mismas.

Procedimient
os, politicas e
informes
documentado

Gerencia /
Oficina
sistemas /
Comité
Institucional
de Gestion y
Desempefio
/ Comité de
riesgos

2020

EFICACIA:
indice de
cumplimient
o
actividades=
(#
de
actividades
cumplidas /
#de
actividades
programada
s)x
100

EFECTIVIDA
D:
Efectividad
del
plan de
manejo de
riesgos= (#
de
modificacion
esno
autorizadas)

1. En el caso de informacion fisica sensible, debera disponerse de un érea de archivo con la
custodia correspondiente (Puertas, Cdmaras de seguridad y Controles de Acceso Fisico)
2. Garantizar la seguridad fisica donde se encuentren ubicados los sistemas de
informacion, asi mismo asegurar las conexiones electricas para evitar sabotajes como
desconexion de los servidores o de los dispositivos de red.

3. Tener planes de de negocio en caso de robo de
algun componente especifico, teniendo en cuenta los tiempos de respuesta definidos.
4. Politicas para disposicion de informacién de medios fisicos.

5. Sensibilizacién a todo el personal en temas de ingenieria social, para evitar posibles
robos de informacién a través de estos métodos.

6. Implementacion de herramientas como antivirus o IPS a nivel de Host, que protejan a los
servidores y/o sistemas de informacién de amenazas como ransomware y otro tipo de
malware.

Procedimient
os, politicas e
informes
documentado

Gerencia /
Oficina
sistemas /
Comité
Institucional
de Gestion y
Desempefio
/ Comité de
riesgos

2020

EFICACIA:
indice de
cumplimient
o
actividades=
(#
de
actividades
cumplidas /
#de
actividades
programada
s)x
100

EFECTIVIDA
D:
Efectividad
del
plan de
manejo de
riesgos= (#
de
modificacion
esno
autorizadas)
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EFICACIA:
indice de
cumplimient
o
actividades=
(#
1. Verificacion minuciosa sobre el personal contratado (Pasado judicial y pruebas de de
. . - seguridad), dependiendo del tipo de privilegios que pueda tener en cuanto al acceso a los actividades
Ausencia d.e con(rol.es de seguridad fisica datos o la informacién. Gerencia/ cumplidas /
Error Humano Falta de pollncas.que rigen el uso.éceptable de 2. Firma de acuerdos de confidencialidad para cada uno de los empleados que tengan o no Oficina #de
Sabotaje los activos de informacion accesoalai ylasi i al personal de mantenimiento y . actividades
" . - Procedimientos ausentes o definidas - sistemas /
. 14|  Divulgacion no Acceso no autorizado a defici aseo) Procedimient| "o programada
In oltn?acl i de C i i eficientemente ) 3. En los acuerdos o documentos definidos para la confidencialidad, debera enfatizarse las | o5, politicas e .cml. € s)x
RO | Ccmacon | dad | Confictos abores |48 copacacion en el uso de o aplcatvos |4 . Reducir legales  discpinaris or en caso e falar a s compromisc| formes | "SUSConal| 2020 g
© confidencial Tratamiento inadecuado de P que en este se enuncien. documentado| 9€ Gestiony
la informacién _ Informacion 4. Politicas que regulen el ingreso de dispositivos de almacenamiento extraibles como Desempefio EFECTIVIDA
Fuga de informacion Funcionario insatisfecho discos duros, memorias USB etc... las cuales no deberian emplearse por parte del / Comité de D
Equipos de computo desatentidos operad ries; g
gnaci perador. 808 Efectividad
Asignacion errada de los derechos de acceso 5. Limitar el uso de her (correo en la nube ol
etc...) Ajenas a las asignadas por el operador, incluyendo los computadores, NO debe lan d
haber acceso a la administracién de las plataformas desde maquinas particulares o P an. e
personales. r|r|anejo de
6. Preparar al personal de técnicas como la ingenieria social para evitar fugas de riesgos= (#
informacion por este método. de
7. Garantizar la seguridad fisica donde se encuentren ubicados los sistemas de modificacion
informacion, asi mismo asegurar las conexiones electricas para evitar sabotajes como esno
desconexion de los servidores o de los dispositivos de red. autorizadas)
EFICACIA:
indice de
cumplimient
o
actividades=
(#
de
actividades
cumplidas
Gerencia / P /
Infor.rrfa:ié Ingenieria Socil Falta de politi:aquue rigen el usofceptable de Oficina '#_de
n Fisica, h bi los activos de informacién sistemas / actividades
Digital, Escucha Encubierta Falta de capacidades y competencias 1. Definir las politicas de uso aceptable de los recursos tecnolégicos asignados, entre ellos | procedimient Comite programada
Sistema de auf::;::;: | confidencial ;sap'z:al':f::“";‘::o Falta de ia seguridad de la i “ s Reducir Ia cuentas de usuario de las plataformas de administracién. os, politicas e Inst;z'i:nal 2020 s)x
Informacio | *15" %0 dad q i Procedimientos ausentes o definidas uer | 2. in de para laci i los temas princi de | informes 0 100
n (Bases de informacion Incump |r.n|?nto en deficientemente ingenieria social y phishing, para el robo de datos de acceso. documentado de Gestiény
Datos), “ Ia’:(a:ctiZ:T;eI:teonstidad Vulnerabilidades conocidas 3. Definir factores adici de i quei los niveles de seguridad, 0959"19/9“0 EFECTIVIDA
Front-Ends P teniendo en cuenta los principios: / Comité de b
* i . (Ej. fia, riesgos
‘Algo que el us.uano sabe. fEJ Contrasefia, Plr.\l) 8¢ Efectividad
*Algo que el usuario posee. (Ej. Token, Apps, Tarjetas) del
*Algo que el usuario es. (Ej .Biometria) lan d
*Algo que el usuario sabe hacer. (Ej. Firma) P an. e
4. Garantizar la seguridad fisica donde se encuentren ubicados los sistemas de r|r|anejo de
informacién, asi mismo asegurar las conexiones electricas para evitar sabotajes como riesgos= (#
delos o de los di de red. de
5. En el caso de informacion fisica sensible, debera disponerse de un area de archivo con la modificacion
custodia correspondiente (Puertas, Camaras de seguridad y Controles de Acceso Fisico) esno
autorizadas)




